Practica y motivacion en el entorno hacker: un andlisis > 61

Practica y motivacion en el entorno hacker: un analisis empirico
Umi hacker rembiapo ha omokyre'yva ichupekuéra: fiehesa'yjo
Practice and motivation in the hacker environment: an empirical analysis

Anton P. Baron

Universitat Oberta de Catalunya (Espaiia)

Universidad Tecnoldgica Intercontinental (Paraguay)

Investigador, miembro de la Vicerrectoria de Investigacion Cientifica y Tecnoldgica
Universidad Tecnoldgica Intercontinental

antonbaron@gmail.com

Resumen

El propodsito de este articulo es describir y examinar criticamente las
caracteristicas de una muestra de 30 hackers de habla hispana:
analizar los factores demograficos de los mismos, su preparacion
tecnoldgica, las principales actividades que realizan en la Red y las
motivaciones que los impulsan a su ejecucién. El disefio metodolégico
incluye un estudio de campo de tipo no experimental descriptivo. La
estrategia de muestreo es del tipo no probabilistico, en consecuencia
la muestra no es representativa de ningun universo previamente
establecido. Los datos se obtuvieron a través de cuestionarios
enviados via e-mail o colgados en los foros discusion. Los hackers que
participaron del estudio provienen de Espafia y de los paises
latinoamericanos; son, en su mayoria, varones y su edad oscila entre
14 y 34 afos. Son profesionales o estudiantes en el campo de la
informdtica y todos se dedican a la programacidon de software de
fuente abierta. Las motivaciones para la realizacidn del hacking, por lo
general, podrian calificarse de “superiores” e intrinsecas.

Palabras clave: Hackers, Sociedad de la Informacion, Libertad en
Internet, Software libre, Las motivaciones de los hackers, Hacking.
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Mombykypyre

Ko jehaipy rupive ofiemoha’angahai ha ofiehesa’yjose hekdpe pora
mba’éichapa 30 hackers ofie’8va castellano: ofiehesa’yjo modgudpa
hikudi, inemoarandu tecnologia jeporupe, mba’e ojapovéva hikuadi
Red-pe ha opa mba’e omomyiva ichupekuéra ojapo hagua ojapdva.
Metodologia-pe oguereko tembiapokue okapegua experimental
descriptivo ofiehendiva. Ofiembyaty hagua marandu nonemohendai
mamoitéguipa ojegueruta, upéva rupi muestra ndaha’éi petel
hendaguapegua meme. Marandu ofiembyaty mba’eporandu
ojeguerahaukava’ekue kuatiaveve rupi térakatu ojehupiva’ekue umi
aty ko’a mba’e rehe omba’apovakuéra apytépe. Umi hackers
ofiemba’eporandu hague hina Espafa ha tetdanguéra latinomerica-
ygua; kuimba’ememe nunga hikuadi, imitavéva oreko 14 ary ha
itujavéva katu 34 ary. Umi tapicha ofiembokatupyry informaticape
térakatu ofiemoaranduvahina ha maymavete omba’apo software
opavavépe guara nemoheidipe. Mba’érehapa ojapo hikuai pe hacking
ofiehendiva, ikatu oje’e ojapoha hikuai oi rehe mba’e ipypeguakuéra
omokyre’yva ichupekuéra.

Mba’e mba’e rehepa one’é: Hackers, Sociedad de la Informacidn,
Libertad en Internet, Software libre, Omokyre’yva hackers kuérape,
Hacking.

Abstract

The aim of this article is to describe and critically examine the
characteristics of a sample of 30 Spanish speaking hackers, to
investigate their demographic factors, their technological preparation,
their main activities on the internet and the motivation that drives the
implementation of their activities. The methodology includes a non-
experimental descriptive field study. The sampling strategy is not
probabilistic therefore the sample is not representative of any
previously established population. Data were collected through
guestionnaires sent via e-mail or posted on discussion forums. The
hackers who participated in the study come from Spanish and Latin
American countries and are mostly males aged between 14 and 34.
They are professionals in the field of Computer Studies and all are
engaged in the programming of open source software. Their
motivation for carrying out the hacking could usually be described as
superior and intrinsic.

Keywords: Hackers, Information Society, Internet Freedom, Free
Software, Motivations of hackers, Hacking.
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Practica y motivacion en el entorno hacker:
un analisis empirico

Puesto que a los hackers se les tilda de “delincuentes informa-
ticos” y que esconden sus actividades de hacking en el anonimato,
todavia circulan opiniones y mitos muy dispares acerca de sus
verdaderas identidades e intenciones. Los que rechazan el supuesto
caracter delictivo de sus actividades, en contrapartida los consideran
como unos verdaderos genios de la informatica y asiduos defensores
de la libertad en la Red Internet. Por eso, en la primera parte de este
estudio se pretendié ofrecer una descripciéon demografica de los 30
hackers encuestados de habla hispana: sus edades, experiencias
laborales e informaticas. También, dado el caracter de sus actividades,
me parecid bien indagar la forma en la que actualizan sus conoci-
mientos, la experiencia que tienen en la programacion de software y
sus preferencias en cuanto a los diferentes lenguajes de programacion.

En segundo lugar, se trata de recabar opiniones de los hackers
sobre el software comercial o de fuente cerrada. ¢ Qué piensan y qué
hacen al respecto? ¢Comparten aquella hostilidad que se les imputa
hacia los propietarios de software comercial? En caso afirmativo, ése
limitan a combatirlos en forma indirecta, o sea, colaborando en el
desarrollo de software abierto u ocasionalmente, emprenden acciones
directamente orientadas a perjudicar las empresas de software de
fuente cerrada?

Finalmente, se estudiaron las motivaciones que tienen los
hackers para realizar sus actividades y cdmo estos factores motivacio-
nales influyen en su forma o estilo de trabajo. éSera que se dedican a
la programacion de software con mucha pasidn? ¢Es ésta su principal
actividad en la Red? ¢ Qué es lo que los motiva a realizar las actividades
del hacking?
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éQuiénes son los hackers?

Existe una gran disparidad de criterios a la hora de definir el
fendmeno hacker: mientras que algunos medios de comunicacién,
influenciados probablemente por las empresas transnacionales de
software, emplean este apelativo “para calificar a toda persona involu-
crada en actos que atentan en contra de la propiedad intelectual,
seguridad en las redes, autores de virus, intrusos de servidores,
interceptores de mensajes de correo, vandalos del ciberespacio”
(Machado, 2003), otros autores los perciben como unos romanticos
luchadores por la libertad en la Internet, que merecen la denomina-
cion de los “nuevos filosofos libertarios” (Tuya, 2001) o “magos [...]
genios jamas despistados, hermanos traviesos” (Molist, 2003). La
tarea de aclarar estas contradicciones se complica ain mas cuando los
mismos hackers declaran su condena al uso ilicito de los conocimien-
tos informaticos, acufiando términos como “crackers” o “warez” para
denominar a los autores de pirateria y delincuencia informatica y, de
esta manera, distancidndose categéricamente de semejantes
practicas.

Si se pretende tener algunas nociones previas fiables de este
término y provenientes de la primera fuente, sin duda se debe acudir
al Jargon File de Eric S. Raymond, documento que se ha convertido en
una especie de la “Biblia de los hackers”. En él se ofrecen ocho diferen-
tes definiciones, segun las cuales, un hacker es:

- Alguien que disfruta explorando los detalles de sistemas vy
programas y sabe como sacarles el maximo provecho, al con-
trario de los demas usuarios que prefieren aprender sélo un
minimo necesario.

- Alguien que programa con entusiasmo (a veces obsesiva-
mente) o disfruta programando antes que teorizando sobre la
programacion.

- La persona capaz de apreciar el valor de hackear.

- La persona que es buena programando de forma rapida.

- Un experto en un programa concreto o alguien que frecuente-
mente al trabajar usa un programa determinado; en este sen-
tido se puede hablar de 'un hacker de UNIX’, por ejemplo [...]
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- Un experto o entusiasta de cualquier clase. En este sentido
podria hablarse de un hacker astrénomo, por ejemplo.

- Alguien que disfruta con el desafio intelectual de superar las
dificultades de forma creativa.

- [definicién objetable] Alguien que maliciosamente trata de
descubrir informacion secreta. De ahi que se habla de "hacker
de los password” y "hacker de la Red’. El término correcto en
este sentido es “cracker” (Raymond, 2000).

La definicion de Raymond, en primer lugar, descarta
categdricamente a cualquier asociacidn entre el hacker y el delincuen-
te informatico y, en segundo lugar, insiste en el entusiasmo con el cual
los hacker programan el software. Este entusiasmo fue postulado
luego, por otros tedricos (cf. Himanen, 2001), como una manifestacion
caracteristica de los hackers que describe la relacion que
habitualmente tienen con su trabajo. Por otro lado, cuando Raymond
define a los hackers como programadores de software, se debe
precisar que se trata de un tipo especifico del mismo, a saber, el
software no propietario o el de la fuente abierta.

Los hackers y el software de fuente abierta

Las mayores tensiones surgidas entre el movimiento hacker y
los propietarios de software radican en la posicion critica que aquel
sostiene frente al consagrado sistema de “copyright” el cual, en la
sociedad informacional, se extiende a los derechos del software y
permite que los programas de computacién tengan propietarios. Esta
situacién, piensan los hackers, priva al resto del mundo del beneficio
potencial que conlleva cada software, convirtiendo a los propietarios
en las Unicas personas con capacidad de copiarlo y/o modificarlo.

Recordemos que el sistema de copyright nacid con la
tecnologia de la imprenta y mientras fue restrictivo con los copiadores
masivos, no impedia que los lectores individuales copiasen sus
ejemplares de libros impresos con tinta y pluma, sin afectar por eso,
los derechos intelectuales del autor ni los intereses comerciales de la
editorial. La aparicién de las tecnologias digitales es la causa de que la
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copia y la distribucién de la informacidn se hagan mas flexibles y mas
faciles. Precisamente, a causa de esta flexibilidad algunos de los
hackers se oponen a que el sistema de copyright sea aplicado también
a la informacién digitalizada.

Richard Stallman (1998), en un articulo muy difundido en la
Internet, titulado “Por qué el software no debe tener propietarios”
rebate los principales argumentos de los oponentes de la mencionada
libertad del software. Denuncia, en primer lugar, los insultos y las
exageraciones de los cuales son victimas quienes abogan por el
software abierto: se los llama “piratas” y “ladrones de propiedad
intelectual” estableciendo, de esta manera, una identidad simplista y
equivocada entre un software y un objeto fisico.

Luego, al autor ataca las respectivas legislaciones vigentes
calificdndolas de perversas y draconianas. Segln su opinion, en el caso
de software no se puede hablar de “derecho natural” del autor por dos
razones: en primer lugar, porque la analogia que se establece entre un
programa de computacién y un objeto material es muy forzada:
cuando se trata de un objeto material cualquiera, sucede que,
mientras otra persona se aprovecha de él, disminuye la posibilidad de
su aprovechamiento por parte del propietario. Stallman, argumenta
que, en el caso de software, la situacion es diferente:

Cuando yo cocino espaguetis, me quejo si otra persona se los
come, porque entonces yo ya no me los puedo comer. Su
accion me duele exactamente tanto como lo que le beneficia a
él; sélo uno de nosotros se puede comer los espaguetis [...]
Pero el hecho de que tu ejecutes o modifiques un programa
que yo he escrito te afecta a ti directamente y a mi
indirectamente. Si tu le das una copia a tu amigo te afecta a ti
y a tu amigo mucho mas que lo que me afecta a mi. Yo no
deberia tener el poder de decirte que no hagas estas cosas.
Nadie deberia (1998).

La segunda razén por la cual resulta impropio hablar del
“derecho natural” en el caso del software, se desprende de la
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verdadera esencia y el propdsito con el cual se establecié el sistema de
copyright:

La idea de los derechos naturales del autor fue propuesta y
decididamente rechazada cuando se concibié la Constitucion
de los EE.UU. Esa es la razén por la cual la Constitucién sélo
permite un sistema de copyright, y no requiere uno; por esa
razén dice que el copyright debe ser temporal. Establece
asimismo que el propédsito del copyright es promocionar el
progreso -no recompensar a los autores. El copyright
recompensa a los autores en cierta medida, y a los editores
mas, pero se concibe como un medio de modificar su
comportamiento (ibid.).

Finalmente, Stallman debate el argumento esgrimido con
mayor frecuencia por los defensores de la propiedad de software, que
es el argumento econdmico: la existencia de los propietarios de
software conlleva a producir mds software. El autor reconoce que esto
en parte es cierto: la gente producird mas si se les paga bien por ello,
pero lo que se incentiva realmente en este caso no es algo que la
sociedad realmente necesita. En la produccion de cualquier objeto
fisico no se ve afectada su calidad sdlo porque tenga un propietario o
no: el bocado, por ejemplo, es igualmente sabroso o nutritivo en
ambos casos. Con el software, sin embargo, no sucede lo mismo:
permitir la existencia de propietarios del mismo hace que la sociedad
se vea privada de que la informacién esté realmente a disposiciéon de
los ciudadanos (o sea que el software se pueda leer, arreglar, adaptar
y mejorar, y no solamente ejecutar); se ve privada de la libertad de
ejercer el control sobre una parte de sus propias vidas y, finalmente,
queda despojada del espiritu de cooperacién entre los ciudadanos. Por
otro lado, siempre polemizando con el argumento econdmico,
Stallman trae a colacién el caso de “La Fundacién para el Software
Libre”, una entidad sin animo de lucro y el de los colaboradores que
desarrollan el software libre, para demostrar que esta actividad puede
generar ganancias, resguardando los derechos intelectuales de los
programadores y, al mismo tiempo, no caer en la venta de los
programas cerrados. Se establece de esta manera, una diferencia clara
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entre el software de fuente cerrada y la comercializacidn del mismo,
diferencia que no siempre estd tenida en cuenta hasta por los mismos
hackers, tal como se desprende de algunas respuestas del presente
estudio que se podran ver mds adelante.

El estilo de trabajo y las motivaciones de los hackers

Uno de los autores, al que le llama la atencidn la apasionada
relacién de los hackers con su trabajo es el analista finlandés, Pekka
Himanen. Segun este autor, las ocupaciones profesionales de los
hackers a menudo trascienden las barreras consideradas tradicional-
mente laborales y hasta se confunden con los espacios del ocio (2001).
Himanen considera que en el pleno de nuestra sociedad informacional
se esta construyendo una nueva ética del trabajo la cual “desafia la
actitud que durante tanto tiempo nos ha tenido esclavizados, a saber,
la ética protestante del trabajo, tal como la expuso Max Weber” (2010,
p. 11), haciendo referencia al célebre estudio del sociélogo aleman
sobre La ética protestante y el “espiritu” del capitalismo.

El “espiritu capitalista”, para Max Weber, es un tipo de
mentalidad relacionado con el dmbito econdmico y que requiere del
individuo una entrega absoluta al trabajo, desafiando, de esta manera,
la mentalidad anterior “tradicional” (dentro de la semantica weberia-
na, esto equivaldria a la mentalidad “medieval” para nosotros), seglin
la cual el hombre trabajaba para vivir y no al revés. El hombre de la
mentalidad pre-capitalista, cuando llegaba a acumular alguna riqueza
significativa, dejaba de trabajar o al menos lo evitaba, dedicandose a
actividades muy diferentes, como la caza, el juego, la diversion y otras
qgue hoy llamariamos cominmente, ociosas. La “nueva” mentalidad
capitalista obligaba al hombre a vivir para trabajar. El trabajo llegé a
tener su propio fin: ganar el dinero. De esta manera, el dinero dejaba
de ser un simple medio para satisfacer los fines hedonistas vy
eudeimonistas del individuo y, en cambio, la obtencion del mismo
devenia como una obligacién moral, un deber absoluto. Todo esto
sucedia, segln el analisis del socidlogo aleman, precisamente debido
a la influencia socializadora de la ética protestante. La frase de San
Pablo “quien no trabaja que no coma” adquiria una validez absoluta.
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Las pocas ganas de trabajar fueron sintomas de la carencia del estado
de gracia (cf. Weber, 2001, p. 202).

Consecuentemente, de acuerdo con la alegoria de Pekka
Himanen, la Reforma protestante “desplazé el centro de gravedad de
la vida desde el sabado hacia el viernes” (2001, pp. 35-36), elevé el
trabajo a lo mas importante de la vida del hombre e hizo que hasta el
cielo venga representado como un taller (cf. Ibidem). Es precisamente
en este punto donde la ética de los hackers deviene como una
alternativa para el hombre de la nueva sociedad informacional: los
hackers ponen en tela de juicio aquellas virtudes vigentes en la
sociedad capitalista respaldadas por la ética protestante y proponen
un nuevo estilo de vida y de trabajo. Siguiendo la misma alegoria de
Himanen, podriamos decir que, proponen desplazar la vida desde el
viernes hacia el domingo.

Como ya se sefald anteriormente, Himanen no estd sdélo en
considerar esta caracteristica del estilo de trabajo de los hackers: en la
definicidn del hacker, anteriormente citada y extraida del Jargon File
de Eric S. Raymond, a menudo se utilizan conceptos que indican la
relacidn afectiva que el hacker mantiene con su trabajo: se habla de
alguien que disfruta explorando los detalles... que programa con
entusiasmo... disfruta programando... es un experto o entusiasta de
cualquier clase... Alguien que disfruta con el desafio intelectual..., etc.

Por otro lado, Jorge Machado también nos proporciona un
concepto de hacker muy significativo al respecto:

La palabra hacker aplicada en la computacion se refiere a la
persona que se dedica a una tarea de investigacién o desarrollo
realizando esfuerzos mds alld de los normales y convenciona-
les, anteponiéndole un apasionamiento que supera su normal
energia. El hacker es alguien que se apasiona por las computa-
doras y se dedica a ellas mds alla de los limites (2003).

El mismo autor, cuando narra la historia de la Almirante de la
Marina Norteamericana Grace Hooper, considerada por algunos como
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la primera hacker, indica que cuando ésta “realizaba sus labores en la
computadora Mark |, durante la Segunda Guerra Mundial, se daba el
tiempo para sus investigaciones y experimentos, inclusive fuera del
horario de trabajo o hasta en dias feriados” (2002).

Este entusiasmo, caracteristico del estilo de trabajo de los
hackers, como todo fenémeno social debe ser un producto de algunos
determinados incentivos o impulsos motivacionales. De ahi que, los
estudios sobre las motivaciones que guian a los hackers a tomar
determinadas posturas ocupan un lugar prominente en los intentos
por comprender dicho fendmeno. De hecho, Linus Torvalds uno de los
principales gurues de este movimiento, y el que inicid el desarrollo del
sistema operativo Linux, tan preferido por los hackers, al intentar
explicar quiénes son ellos realmente, lo hizo remitiéndose exclusiva-
mente a los aspectos relacionados con la motivacion. A propésito,
expuso una sencilla teoria motivacional, la cual autodenominé, la Ley
de Linus (cf. Torvalds, 2001 en Himanen, 2001, pp. 15-19). Segun ella,
todos los motivos humanos podrian agruparse en tres categorias
basicas, que son la supervivencia, la vida social y el entretenimiento,
categorias que se constituyen en fases de un mismo proceso evolutivo
(Ibid., pp. 16-17). La teoria en si no difiere mucho de las clasicas
consideraciones de Maslov (1954) que dieron inicio a los estudios
cientificos sobre la motivacidn humana y que también siguieron unos
criterios parecidos: las necesidades fisioldgicas y de seguridad de su
famosa “Pirdmide” corresponderian a la fase de supervivencia que
propone Torvalds. Luego, lo que Maslov llamaba la “necesidad social”
y la “estima” podria identificarse con la fase de la “vida social”, segin
la Ley de Linus y finalmente, el “entretenimiento” de la versién del
informatico finlandés, se relacionaria con la cuspide de la Pirdmide de
Maslov, es decir, con la autorrealizacion (claro estd, que el entreteni-
miento no se entiende aqui en un sentido estrecho como diversién y
pasatiempo, sino algo mucho mas amplio: cualquier intento apasiona-
do por explicar el universo). Finalmente, ambos también consideran
que las diferentes categorias motivacionales tienen un caracter
jerarquico y progresivo.
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Otras teorias actuales sobre la motivacidn reagrupan aquellos
elementos de la Piramide de Maslov de diferentes maneras. Por
ejemplo, Clayton Alderfer (1969) considera que existen tres grupos de
necesidades humanas: la existencia, la relacién y el crecimiento (teoria
conocida como la ERG de las siglas inglesas: Existence - Relatedness —
Growth), mientras que para McClelland (1989) estas necesidades son
las del logro, el poder y la afiliacién. No obstante, todas ellas, incluida
la de Linus Torvalds, parecen indicar la insuficiencia del modelo
conductista de la motivacién, el cual centraba su explicaciéon en el
concepto de impulso y otorgaba una excesiva importancia a las necesi-
dades de supervivencia y a todas aquellas que fueran originadas en los
estimulos del medio, o sea extrinsecamente. Ahora, sin embargo, se
apunta a la existencia de numerosas fuentes de motivacién que estdn
al margen de los estimulos e impulsos, y son intrinsecas al individuo.
Precisamente, en este punto se coloca el aporte principal del analisis
motivacional de los hackers, quienes inician y contintan sus acciones,
ejerciendo grandes niveles de esfuerzo para lograr sus metas, impul-
sados por mdviles “superiores”:

Para ellos, la supervivencia no es lo principal [...] Un hacker es
una persona que ha dejado de utilizar su ordenador para
sobrevivir (“me gano el pan programando”) y ha pasado a los
dos estadios siguientes. El (o, en teoria aunque en muy
contadas ocasiones, ella) utiliza el ordenador para sus vinculos
sociales: el correo electrénico e Internet son las grandes vias
para acceder a una comunidad. Pero para un hacker el
ordenador es también entretenimiento. No me refiero a los
juegos, ni tampoco a las bellas imagenes que circulan por la
red. El ordenador mismo es entretenimiento (Torvalds, 2001
en Himanen, 2001, pp. 18-19).

Método

En este estudio ha participado un grupo de 30 hackers de
habla hispana de diferentes comunidades espafiolas y latinoamerica-
nas. Dado el caracter peculiar de estos grupos, la escasez de estudios
empiricos previos, como también el hermetismo con el que tiene que
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enfrentarse el investigador y la consecuente imposibilidad de estable-
cer, aunque sea aproximadamente, un nimero fiable de la poblacion,
la estrategia de este muestreo es no probabilistica y la presente mues-
tra no pretende ser representativa de ningln universo previamente
establecido. Por esas mismas razones, el nivel de este estudio es
eminentemente descriptivo.

Desde un principio, se procuré mantener también un aspecto
cualitativo en el analisis de los resultados. Por esa razon, fue escogida
la entrevista libre focalizada como el instrumento para el abordaje
empirico del tema. La intencidon fue contactar con algunos de los
hackers y procurar entrevistarlos en linea utilizando los espacios como
chats, foros de debates y otros. No obstante, esta intencién primaria
debid ser abandonada pronto, en vista de la muy escasa respuesta y el
nulo interés, por parte de los hackers, en ser entrevistados. Se utilizd
entonces la técnica de la “bola de nieve”: pude contactar primero con
algunos hackers del lugar de mi residencia y conseguir que ellos, a su
vez, me comunicaran y recomendaran a sus colegas de otros paises.
Asi pude contactar personalmente con 31 personas de las cuales 30
participaron del presente estudio. Ninguno, sin embargo, estaba dis-
puesto a realizar las entrevistas en linea, por lo que tuve que optar por
enviarles un cuestionario con preguntas abiertas para poder mantener
un cierto grado cualitativo de los datos construidos y para que los
encuestados tuvieran una mayor libertad para expresar sus opiniones.

Finalmente, los datos en parte fueron analizados con la ayuda
de la estadistica descriptiva, en concordancia con el caracter de este
estudio, ya que en él, no se plantearon hipédtesis ni tampoco se correla-
cionaron las variables estudiadas. Pero, por otro lado, fui ilustrando
este analisis con las expresiones mas significativas de los encuestados.

Resultados y comentarios

Datos demograficos

Los hackers encuestados en este estudio fueron conformados,
en su gran mayoria por los hombres (97%), habiendo solamente una
mujer hacker. Por mas que en la historia del movimiento hacker
algunos autores destacan el rol de quien fuera Almirante de la Marina
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Norteamericana durante la Segunda Guerra Mundial, Grace Hooper,
desarrolladora del software y creadora del lenguaje de programacion
COBOL, e independientemente del hecho que en la actualidad uno de
los personajes mas influyentes en este ambito es la periodista catalana
Merce Molist, no obstante, el mundillo de los hackers es considerado
casi exclusivamente como “cosa de hombres” y la presencia femenina
en dicho entorno se estima como escasa. Nuestra muestra no va en
contra de esta opinion.

Los encuestados provenian principalmente de Espafia (50%).
La otra mitad de la muestra se distribuia entre los paises latinoame-
ricanos: México (17%), Venezuela (13%), Paraguay (10%) y Argentina
(7%) y Peru (3%). La distribucidn geogrdfica de los respondientes
denota una presencia mayoritaria de los hackers espanoles frentes a
los de otros de paises latinoamericanos. Dado que el estudio no es
representativo en cuanto que la muestra no responde a ninguna
poblacién previamente determinada, este dato lejos de ser fundamen-
to idéneo para afirmar o concluir algo al respecto, sélo puede llamar
la atencidon a una posible y ldgica relacidon que podria existir entre el
grado de desarrollo econémico-tecnolédgico de un pais determinado
con su respectivo nimero de hackeractivistas. Esta es una tendencia
que se observa también en un otro estudio en el cual, de los 526
encuestados solamente 13 (unos 2,5%) pertenecen a los paises
latinoamericanos (A Hacker Survey, 2002).

La mayoria de los hackers (40%) tiene entre 21 y 25 afios,
seguidos por los del rango de entre 16 a 20 (23%), luego aparecen los
hackers de entre 31 a 35 afios (17%). Los hackers menores de 15 y los
comprendidos en el rango de entre 26 a 30 afios, conforman los grupos
mas pequeios de 3 personas cada uno (10% respectivamente). En
cuanto a esta variable, puede llamar la atencién la presencia de
personas muy jovenes, lo cual induce a plantear la siguiente pregunta:
épueden existir hackers de 14, 15 0 16 afios? Por mas dudas que pueda
haber en cuanto a la preparacidn tecnoldgica de estas personas o su
suficiente conciencia y madurez para poder identificarse plenamente
con un movimiento tan complejo, existen sin embargo, al menos dos
indicadores que permitirian responder afirmativamente a dicho
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planteamiento. El primero consiste en el testimonio de algunos de los
encuestados, programadores experimentados quienes se iniciaron en
la programacion en una edad sorprendentemente corta: por ejemplo,
un hacker quien programa ya hace 23 afios, afirma haberse iniciado a
los 9 afios de edad; otro empezd en la misma edad y cuenta actual-
mente con una experiencia de 10 afos de programacién. En linea
general, existen dentro de la muestra de nuestro estudio, varias perso-
nas que afirman tener entre 6 y 23 afios de programar y que empeza-
ron haciéndolo a la edad de entre 8 a 13 afios.

El segundo indicador que permitiria considerar como hackers
a algunos adolescentes, es la opinidon que al respecto expresan los
hacker experimentados. Al ser consultados sobre la posibilidad de la
existencia de los compafieros tan jovenes, en general respondian
afirmativamente. Uno de ellos, por ejemplo, acepta esta posibilidad
pero agrega que esto sucede “en muy contadas ocasiones; yo, de esa
edad y buenos, sélo he conocido a uno, genios a los 15 afios hay pocos”
(Hacker 01). Otro encuestado también responde positivamente en
estos términos: “Si, varios de mis amigos (ahora mas grandes)
comenzaron a partir de los 14 afios (me incluyo). Si bien no habia
Internet, utilizdbamos mucho las BBS's” (Hacker 04). Cada caso es
diferente, pero si se tienen en cuenta ciertos matices y algunas
salvedades, se podria aceptar, en lineas generales, la existencia de los
hackers de una corta edad. Dichas salvedades, expresa en forma
elocuente uno de los testimonios:

Si podrian existir hackers con 13 afios de edad es muy relativo.
Cuando comenzamos a escribir eDIV, por ponerte mi caso,
todos teniamos 13 y 14 afios pero no mucha experiencia ni
soltura en el manejo de lenguajes de programacion: era un
auténtico caos, cada uno queriamos hacerlo de una forma
distinta y usando una forma de programar diferente. Sin
embargo a partir de los 15 la cosa cambiaba, todos sabiamos
qué hacer y cdmo. Con el paso del tiempo y segun la edad vas
madurando y pensando de una forma que haras las cosas cada
vez mejor. Tenemos, por otra parte, los chicos entre 12-18
afios que se creen hackers, sin previo reconocimiento por
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parte de la comunidad y que se autoproclaman como tales al
usar un exploit de X bug en Y programa. Son los llamados
'Script Kiddies', simplemente se limitan a usar programas que
explotan vulnerabilidades, pero no saben siquiera silo que han
hecho ha sido un desbordamiento de buffer, copiar una cadena
en X segmento de memoria o qué; saben que rompen cosas y
punto, no les interesa saber el por qué ni el cbmo de estas :-).
Volviendo al principio, el verdadero 'hacker' se empieza a
formar con 15 afios, los otros entre 12 y 13 estan 'en proceso'

(Hacker 22).

Otro encuestado culpa precisamente la existencia de estos
hackers adolescentes del cierto sensacionalismo mediatico con el que
se trata el mundillo hacker: “A los 14 o 15 afios, hay un desajuste
hormonal tremendo que causa comportamientos poco légicos, lo que
explica la tendencia existente a que estos chavales aparezcan en las
noticias” (Hacker 28). No obstante, el mismo no acepta de que esto
sea alguna sefial de genialidad, mas bien cree que con la edad, ellos se
vuelven mas responsables y “saben distinguir entre el bien y el mal,
incluso en la red. Normalmente estos chavales utilizan vulnerabili-
dades sobradamente conocidas, documentadas y parcheadas”.

Figura 1. Caracteristicas laborales/estudiantiles de la muestra
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En primer lugar, resalta el nivel de la preparacién educativa
superior de la muestra de los hackers, el cual, siendo claramente
superior a la media de la poblacién en general, tanto en Espaia como
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en Latinoamérica, hace que estos grupos sean mucho mas cultos,
especialmente en cuanto a la cultura tecnoldgica se refiere. Por mas
gque muchos expresan opiniones negativas sobre la preparacidon
tecnoldgica que se imparte en la universidad, casi todos han pasado
por ella.

Lo destacable es que todos los encuestados que se encuentran
insertos en el mercado laboral manifiestan estar trabajando en areas
directamente relacionadas con la informdtica. Se encuentran entre
ellos: Consultores de sistemas, Consultores de Seguridad Informatica,
Ingenieros en Telecomunicaciones, Disefiadores y Desarrolladores de
Sistemas Automaticos para lineas de produccién, Robdtica y Accidn
Artificial, Administradores de Sistemas y otros. Por otro lado, todos los
estudiantes universitarios, como era de esperar, cursan carreras que
también estan directamente relacionadas con la Informatica. Hasta los
dos de los cuatro hackers mas jévenes que aun estan en el colegio,
afirman haber seguido algun tipo del colegio técnico con la especiali-
zacion en computacion.

Independientemente del grado de la preparacidn tecnolégica
formal, los hackers se caracterizan por un constante esfuerzo de
capacitacién y actualizacién. Absolutamente todos confirman que lo
hacen frecuentemente: algunos todos los dias y otros especifican
hasta el nimero de horas promedio que dedican a este quehacer (5 a
8 horas diarias). En cuanto a la forma de estas actualizaciones, llama la
atencion que prdacticamente nadie considera apropiados para este fin
los estudios formales, como la Universidad o el Colegio. En vez de eso,
la mayoria se actualiza directamente en la Red a través de los sitios
especializados o en forma autodidacta, leyendo manuales y aplican-
dolos a las tareas diversas, siguiendo de alguna manera una maxima
expresada por uno de los encuestados: “en la universidad no te
ensefian a ser hacker”. Las maneras de la actualizacion de los hackers
estan representadas en la siguiente Tabla.
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Tabla 1. Formas, a través de las cuales los hackers actualizan sus conocimientos

Medio de actualizacién Frecuencia
Internet 26
Sitios especializados 15
Foros, listas de correo, grupos de noticias 9
Ezines 2
Actividades practicas 4
Leyendo documentos y probando 2
Sorteando problemas a medida que 2
aparezcan
Practicando en la mesa de trabajo

Libros técnicos
Revistas técnicas
Conferencias

[N TSN I N PN

La consideracion de la Internet como la manera de la actuali-
zacion por excelencia es abrumadora, aunque la misma no indica que
las otras modalidades sean excluyentes, ya que se puede observar que
varios de los encuestados utilizan diferentes maneras de actualizacién,
dejando en claro, sin embargo, su preferencia por la Red.

Todos los encuestados son programadores, aunque no todos
se dedican a esta actividad profesionalmente. Solamente dos de los
hackers respondieron que no eran programadores, pero luego afirma-
ron sin embargo, haber utilizado lenguajes como C, C++ y Pearl lo que
confirma lo expresado anteriormente. En cierto sentido, nuestra
muestra no va en contra de la idea generalizada que se tiene sobre lo
que son realmente los hackers. Asi, por ejemplo, cuando Eric S.
Raymond en la definicidon citada anteriormente enuncia las ocho
caracteristicas principales de los hackers, la que se relaciona con la
programacion de software denota una persistencia especial; recordé-
mos que para él, el hacker era alguien que disfrutaba explorando los
detalles de sistemas y programas, programaba con entusiasmo y
disfrutaba programando, era bueno programando rapido y un experto
en un programa concreto, entre otros. De manera que, todos nuestros
encuestados responden positivamente a esta asociacion: hacker -
programador de software, incluyendo también a aquellos que aun son
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adolescentes. Lo expresado anteriormente, requiere sin embargo de
ciertos matices, ya que en nuestra muestra, la experiencia en la pro-
gramacién es muy variada, tal como se puede observar en la Figura 2.

Figura 2. Afios de experiencia con los que cuentan los encuestados en la
programacion de software
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Esto nos da una media de 8,1 y mediana de 7 afios de
experiencia en la programacidn, lo cual es considerable aunque quiz3,
debido a |la asimetria de los datos extremos, los cuales varian desde un
afio hasta 23 afios de experiencia, seria mas representativa la media-
na, o sea, unos 7 aflos de programacién promedio.

Una variable significativa sobre la preparacién tecnolégica de
los hackers, aparte de la experiencia misma en la programacion, podria
ser el tipo o los tipos de lenguajes que usan con mas frecuencia, los
lenguajes que recomiendan, los que no recomiendan y las razones por
las cuales lo hacen, lo cual se analiza a continuacién®.

1 Mis agradecimientos, en esta parte del escrito, al Sefior Oscar Vayreda, mi compa-
fiero del Programa de Doctorado en la Sociedad de la Informacién y el Conocimiento
impartido en la Universitat Oberta de Catalunya, quien me ayudé a interpretar los
datos referentes a lenguajes de programacién.
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Tabla 2. Lenguajes de programacion recomendados y menos recomendados
por los hackers

Lenguaje Mas regt;rz}endado Menos rgﬁo;nendado
(] 0
C 53% -
C++ 43% -
Pearl 40% 7%
Java, Appletscripts 40% -
PHP 33% -
Python 23% -
ASM (Assembler) 20% -
Visual Basic 13% 13%
Shell Scripts 13% -
Bash 10% -
HTML 7% -
ASP 3% 3%
CSH 3% -
Smalltalk 3% -
Squeak 3% -
Mysq| 3% -
TCL 3% -
Ruby 3% -
NET - 7%
Access - 3%
Delphi - 3%
Pascal - 3%
Multiplataforma - 3%
No responde - 50%

Siendo el C++ una evolucion del lenguaje C, podria decirse que
una absoluta mayoria (un 96%) expresa la preferencia por este
lenguaje, el cual por lo demas, es un lenguaje mulptiplataforma, es
decir que no depende de un sistema operativo determinado. Esto
deberia interpretarse también como una expresion légica de los
presupuestos libertarios de los hackers. Lo mismo podria decirse
cuando se analiza la preferencia de los lenguajes PHP y ASP, respec-
tivamente: siendo la funcién de ambos basicamente la misma, pues
ambos sirven para interpretar las instrucciones de la pagina web en el
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servidor para luego enviarlas al navegador. La preferencia por el
primero se debe a que no tiene propietario, mientras que la escasa
aceptacion del segundo, por ser patrimonio de Microsoft.

Si bien, para recomendar los diferentes lenguajes de progra-
macion los hackers tienen bien clara su preferencia personal, no es asi
cuando se les consulta sobre los lenguajes que consideran poco
recomendables: la mitad de los encuestados no responde a esta pre-
gunta dando a entender que cada uno posee algunas ventajas. Entre
las respuestas sobre los lenguajes menos recomendados aparecen
tres, bastante confusas, hecho que quiza denote poca experiencia de
algunos encuestados en el campo de la programacion: en primer lugar,
Delphi no es precisamente un lenguaje sino un entorno que facilita la
programacion en el lenguaje Pascal, especialmente en su variante
orientada a objetos; en segundo lugar, Access tampoco es un lenguaje
sino una base de datos sencilla de Microsoft que funciona sélo en
Windows; finalmente, la Multiplataforma lejos de ser un lenguaje
especifico, es un tipo de lenguaje que habilita al programador a
“correr” sus productos en diferentes sistemas operativos.

Los hackers y el software de fuente abierta

Otra actividad en la Red considerada propia de los hackers, en
tanto su expresidn ideolégico-libertaria, es el desarrollo del software
de fuente abierta. La Figura 3 demuestra que la mayoria se dedica a
esta tarea con frecuencia.
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Figura 3. Porcentaje de los hackers que desarrollan o no el software de fuente abierta
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De los 21 encuestados que afirman haber desarrollado este
tipo de programas, 15 agrega ademas, haberlo convertido en su princi-
pal actividad dentro del hacking (8 de ellos afirman que lo hacen con
mucha frecuencia sin especificar detalles y 7 lo hacen diariamente).
Los demads encuestados dedican a dicha tarea entre 5 a 30 horas
semanales.

El tema del software de fuente abierta tiene también su lado
negativo, quiza el mas expuesto en los medios masivos de informacion,
y se refiere a emprender acciones en contra de los propietarios de
software. Sin embargo, no todos los integrantes de la muestra de las
comunidades hackers estdn directamente en contra del software
cerrado y las opiniones expresadas al respecto son muy variadas. Por
un lado, estan los que directamente no encuentran nada malo en esto
y hasta creen que el software comercial, por lo general, es de buena
calidad: “para ser objetivo tengo que admitir que en general el
software propietario de uso masivo es muy bueno. Es mentira decir
que los productos de Microsoft son malos porque no lo son en lo
absoluto” (Hacker 01). Otros, aceptan el derecho de su existencia pero
lo condicionan diciendo, por ejemplo, que “Deberia ser mas barato”,
qgue “A veces se exagera con las restricciones” o que:

Es aceptable en los primeros estadios de vida del producto
software (entre 1y 3 anos), luego debe pasar a ser libre para
que la comunidad mundial lo enriquezca y lo comparta con
todos sin tener en cuenta la escala de ingresos... El problema es
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cuando empiezan a surgir monopolios mal intencionados. Esto
afecta la competencia y la mejora del software” (Hacker 12).

La opinién de la mayoria, sin embargo, esta directamente en
contra de este tipo de software. Los argumentos mds frecuentes
sefialan que el mismo se vuelve obsoleto muy rapidamente, que
entorpece el desarrollo de la tecnologia y que estd lleno de bugs
(fallos). Algunos creen en su inevitable desaparicién e indican lo ilégico
de su existencia: “me costaria, pero podria creerlo, que se pague por
algo que se cuelga. Ahora bien, lo que no me entra en la cabeza es que
se pague esas cantidades por algo que se cuelga existiendo una
alternativa mejor y de menor coste” (Hacker 14).

Al ser directamente indagados sobre si el software deberia ser
libre el acuerdo es casi undnime y esta representado en la siguiente

Figura.

Figura 4. Opiniones de los hackers sobre si deberia ser libre el software
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Los que decididamente y sin condicionamientos estan a favor
del software libre esgrimen una gran variedad de argumentos que
podrian ser resumidos en cuatro categorias: (1) razones diddcticas: los
demas podran aprender del trabajo de programador, (2) razones
econdomicas: en los paises subdesarrollados se podra investigar sin
limitaciones; el software se vuelve mas barato para el consumidor
final, (3) razones prdcticas: la comunidad mundial puede mejorar un
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software y adaptarlo a las necesidades especificas; nadie tendra que
empezar a programar desde cero; en caso de fallos la comunidad
mundial los elimina rdpidamente, y (4) razones éticas: la informatica
es una forma de conocimiento y como tal toda limitacién a su acceso
en inmoral; es patrimonio de la sociedad.

Por otro lado, las condiciones que algunos encuestados ponen
a la existencia del software libre se reducen a las siguientes:

- gue se asegure un minimo de ingresos a las empresas para
su futuro y para posibilitar el pago de los trabajadores o que
se cobre el servicio de soporte;

- que sean libres, al menos, los sistemas operativos;

- que sea libre, al menos, el software de las oficinas publicas.

Sobre este Ultimo caso, una persona argumenta cuanto sigue:

Al menos deberia ser libre todo el software usado en los orga-
nismos publicos. No tiene sentido que me den un .doc al bajar
una instancia, me estan obligando a pagar una licencia de MS
Word (o a tenerlo ilegalmente) para poder acceder a esa infor-
macion. Es como si me obligaran a llevar una marca de zapati-
llas para entrar en sus oficinas: inadmisible (Hacker 20).

Finalmente, los que estan en contra de software libre recurren
al unico argumento econdmico-comercial, que es el funcionamiento
del mercado vy la defensa de los derechos comerciales del programa-
dor. No obstante, segun lo expuesto en la Introduccion del presente
estudio, la idea del software libre no es necesariamente incompatible
con la comercializacién del mismo ni con los derechos intelectuales de
los programadores, por lo cual estos argumentos, como también
algunos de los condicionamientos expuestos anteriormente, pierden
su fuerza argumentativa.

En general, las opiniones sobre Bill Gates y otros propietarios
de empresas de software de fuente cerrada son muy desfavorables.
Esta forma de pensar es expresada por las dos terceras partes de los
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encuestados. Algunas de las acusaciones se formulan de la siguiente
manera:

- Muy buen empresario: vendiendo mucho de poca calidad
(Hacker 03);

- Frend la tecnologia de software (Hacker 05);

- Hademostrado suinhumanidad al haber dejado en bancarrota
a muchas empresas que disponian de los mejores productos
(Hacker 09);

- Oportunista visionario, su filosofia es mds o menos si no
puedes comprarlo, hackealo (Hacker 11);

- Son especuladores y cobardes, no se ven preparados para
competir con la comunidad libre (Hacker 12);

- Capitalista, que por su filosofia econédmica no va a cambiar a
fuente abierta (a no ser que sea negocio :) ) (Hacker 14)

- Que son como nifios que no entran en razén por mucho que
les ensefies que asi no prosperaran (Hacker 16);

- Patentar algoritmos, como el de mp3, y luego cobrar royalties
por su uso: es como si tuviéramos que pagar a Newton cada
vez que usamos la constante G (atraccion gravitatoria de la
Tierra). Igualmente ridiculo es el tema de las patentes de soft-
ware (y de las patentes en general, muchas veces) (Hacker 20)

- Siento desprecio (Hacker 28).

Al constatar esta actitud tan desfavorable hacia los propieta-
rios de software de fuente cerrada y siguiendo los estereotipos
circulantes sobre el mundillo hacker es légico que surjan las siguientes
preguntas: ése traduce esta opinidn critica generalizada en algunas
actividades directamente dirigidas en contra de los mismos propieta-
rios de software o de sus productos? ¢Seria correcto, para los hackers
por ejemplo, apropiarse de estas licencias para darlas a conocer al
publico y fomentar, de esta manera, su uso gratuito? Las respuestas a
esta Ultima pregunta se pueden observar en Figura 5.
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Figura 5. Opiniones de los hackers sobre si es correcto utilizar los
conocimientos tecnoldgicos para apropiarse de las licencias del soffware de
fuente cerrada
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Los hackers que incondicionalmente asumen la eticidad de
estas actividades argumentan que las mismas son tan sélo una
respuesta a una situacién abusiva ya existente: “Se trata solamente de
una respuesta a algo que no debe ser. Como dice la tercera ley del
movimiento de Newton, para cada accién hay una reaccién. Esa
reaccién a software comercial no es legal, pero es natural. Es simple-
mente lo que debe suceder, y por eso es legitimo” dice uno ellos
(Hacker 13). Les parece que ésta seria una forma de evitar poner
barreras al conocimiento y ademds una manera de tener el control
sobre la tecnologia (Hacker 7 y 14, respectivamente).

Otros, los que aprueban también estas actividades, las
condicionan de diferentes maneras:

- con tal que sea para el uso privado, no comercial;

- cuando los productores de software se “aprovechan demasia-
do” o cuando los precios son exorbitantes o las empresas
abusan de su posicién en el mercado;

- en el caso en que las empresas desarrolladoras no ofrecen
informacidon sobre sus procesos, formatos, protocolos o
algoritmos, o

- mientras no se viole ninguna ley.

ARANDU-UTIC - Revista Cientifica Internacional - Vol. I, Nimero 1, 2014 - ISSN 2311-75-59



86 < Anton P. Baron

Los que no aprueban este tipo de actividades argumentan,
generalmente, que las mismas atentarian en contra de los intereses de
las empresas, de los programadores y del sistema econémico en si,
aunque cabe también un argumento diferente segun el cual, la
actividad misma carece de sentido debido al bajo nivel tecnolégico que
implica un software propietario: “Me parece una mierda. Yo no uso
software propietario para mis desarrollos, por principio. Ademas, le
compruebo al mundo que puedo desarrollar cosas tremendas sin usar
ni un solo pedacito de software propietario” (Hacker 01).

En cuanto a las actividades que en la prdactica emprenden
nuestros encuestados en contra de los propietarios de software, la
muestra se divide en dos partes exactamente iguales (ver la siguiente
Figura): mientras que una mitad niega categdricamente haber promo-
vido accién concreta alguna, la otra mitad si, reconoce haberlas em-
prendido, por mds qué algunos no lo hacen de forma directa.

Figura 6. Participacion de los hackers en actividades dirigidas en contra de los
propietarios de software
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Los que no lo hacen, suelen atribuir estas actividades a los
crackers o a otras personas que lo hacen por ellos. En este ultimo caso
se percibe cierto grado de aceptacion y justificacion implicitas de estas
acciones aunque se deslindan responsabilidades propias. Y en cuanto
a los actuan en este caso, lo hacen de diferentes formas, entre las
cuales destaca:
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- larecoleccidn de firmas contra las patentes de software, como
las que se recabaron para la declaracidn contra las patentes de
software en la Unidn Europea;

- la utilizacién del software criptografico seguro y de fuente
abierta (como GnuPG) protestando, de esta manera, contra el
Tratado de Wasenaar?;

- haciendo abogacia en pro del software libre;

- crackeando los programas propietarios (Hacker 17).

Resultan especialmente interesantes las actividades indirec-
tas, como la creacion de modelos econémicos y viables de software
libre, apoyo a los programas contrarios y/o alternativos a los propie-
tarios de baja calidad, en vez de atacarlos directamente. Algunos
consideran que hasta su esfuerzo y afan continuos por aprender lo
maximo en el campo de la informatica, constituye una forma alterna-
tiva de lucha en contra del software propietario (Hacker 12).

La forma de trabajo y las motivaciones

En la muestra de los hackers, llama la atencion un alto porcen-
taje de personas cuyo trabajo remunerado no difiere en nada o difiere
poco de sus actividades de hacking las cuales, por lo demas, son su
pasatiempo favorito (Ver Figura 7).

Figura 7. Relacién entre el trabajo remunerado de los hackers y su hackactivismo.
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2 EE.UU. impide a sus ciudadanos y a empresas exportar software criptografico fuerte
a menos que se proporcione a la Agencia de Seguridad Nacional una puerta trasera
para poder romperlo. Programas como GnuPG no estdn sujetos a estas restricciones.
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Si se tuviera en cuenta solamente a los encuestados que
poseen algun trabajo remunerado y que no son solo estudiantes (25
personas) el porcentaje de aquellos cuyo trabajo no difiere de sus
actividades preferidas de hacking asciende a 68% y, por mas que la
presente muestra no pretende ser representativa de ninglin universo,
el numero es sorprendentemente alto en comparacién con la visidn
tradicional sobre el trabajo que fue considerado siempre como una
“pesada carga” en la sociedad industrial capitalista. En este sentido,
uno podria suscribirse a la tesis de Himanen, segun la cual, el estilo de
trabajo en la sociedad informacional estaria destinado a romper con
las viejas divisiones entre el “trabajo” y el “ocio”, entre el “viernes” y
el “domingo”. He aqui algunas justificaciones de este estado de cosas
expresadas por los mismos hackers:

- Mi trabajo no difiere en nada... estoy investigando, desarro-
llando software y haciendo auditorias de seguridad y todo
legalmente y pagdndome, ¢ique mas quiero?! Para mi esto es
el carpe diem de mi vida :) lo que sofié afios atras :) (Hacker 05);

- Enambos dmbitos realizo tareas de investigacion, desarrollo e
ingenieria inversa (Hacker 04);

- No difieren en nada, trabajo con el mismo impetu como hago
mis actividades extralaborales (Hacker 06);

- No, en nada... Generalmente en mis ratos libres hago cosas
parecidas (Hacker 07);

- Me dedico completamente a mi drea especifica y de hecho tengo
acceso a los recursos del trabajo sin problema (Hacker 18);

- Considero que la mayoria de quienes somos buenos en esto lo
somos porque nos gusta, y por tanto nuestras actividades de
tiempo libre estdn muy ligadas a nuestro trabajo. Esto es lo
gue nos convierte en buenos: amamos lo que hacemos
(Hacker 20);

- Basicamente la mayoria de lo que aprendo en mi tiempo libre,
acabo aplicandolo de una u otra forma a mi trabajo (Hacker 29);

Si bien no todos corren la misma suerte y hay quienes odian
lo que hacen en su trabajo (Hacker 01) el nimero elevado de los que
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dicen lo contrario indica la necesidad de estudios posteriores orienta-
dos en esta direccién.

Por ultimo, se indagd a los encuestados acerca de los motivos
gue los inducen a hacer el hacking. Los resultados de esta pregunta se
ven reflejados en la Tabla 3.

Tabla 3. Motivaciones de los hackers para realizar las actividades del hacking

Reactivo Media
Me estimula intelectualmente 4,80
Simplemente me lo paso bien 4,52
Lo divertido me es util para mi formacién profesional 4,40
Me permite colaborar con el software de fuente 4,04
abierta

Me permite luchar por los ideales libertarios 3,56
Me gratifica saber que puedo romper las medidas de 3,32
seguridad de las grandes corporaciones

Me ayuda a combatir a los propietarios de software 3,24
Me proporciona un estatus social dentro de la red 3,12
Para mejorar mi situacion laboral 3,08
Me divierte el desafio de crackear los programas 2,64
pagos, aunque luego no las use

Me proporciona herramientas para violar la seguridad 2,24
de los sitios web de personas e instituciones odiosas

Me permite ganar mas dinero 2,16
Me permite crackear programas pagos y compartirlos 2,00
con la gente para que pueda usarlos gratis

Me permite divertirme creando virus informaticos 1,76
Me permite ahorrar dinero crackeando los programas 1,76
pagos y usarlos sin licencia

Estos reactivos aparecian en el cuestionario en orden aleato-
rio, siendo que cada uno de ellos correspondia a una de las tres cate-
gorias de niveles motivacionales propuestos por Linus Torvalds.
Siguiendo su “Ley de Linus”, podria intentarse la agrupacion de los
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mismos dentro de estas categorias, cuyo resultado esta representado
en la Figura que viene a continuacion.

Figura 8. Media aritmética de las clases de motivaciones de los hackers
ordenadas segun las categorias de la “Ley de Linus”
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Al menos en la muestra que nos tocd a estudiar, el postulado
de Linus Torvalds se cumple perfectamente, ya que denota claramente
la prevalencia de las motivaciones “superiores” frente a los basicos, de
supervivencia. Y en aquellos de orden superior, es precisamente el
entretenimiento el que lleva la punta, superando inclusive a las
motivaciones relacionadas con la vida social.

Es digno de resaltar, entonces, el hecho, segin el cual nuestros
hackers forman parte de aquel feliz y selecto grupo de la sociedad
actual cuyo trabajo remunerado difiere muy poco o incluso no difiere
de forma alguna, de lo que estdn acostumbrados hacer en su tiempo
de ocio, en este caso, en sus actividades de hacking. De alguna manera,
esta privilegiada situacion debe relacionarse con sus niveles motiva-
cionales. Efectivamente, tanto Linus Torvalds como los resultados de
nuestra encuesta sugieren que los hackers, lejos de guiarse por
motivos de supervivencia tienen, en su mayoria, motivaciones de
orden “superior”. Quedaria solamente por estudiar de qué manera
estas dos variables se relacionan: si el hecho de no tener tanto en
cuenta los motivos de orden inferior es lo que les ayuda a conseguir
trabajo dentro de su area especifica (quizd también, aunque sea
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indirectamente, el alto grado de competitividad profesional que mani-
fiestan) o mas bien, si el hecho de trabajar en lo que les apasiona,
aumenta sus niveles motivacionales. Puesto que el fendmeno motiva-
cional de los hackers relacionado con su trabajo y ocio es tan sélo un
sintoma del cambio generalizado que estd ocurriendo hoy en dia
dentro de la Sociedad del Conocimiento y la Informacidn, en la cual
nos ha tocado vivir, deberia apuntarse ahora a la realizacién de
estudios posteriores orientados hacia la obtencidon de una muestra
mas representativa de los hackers; una muestra de esta envergadura,
proporcionaria un marco referencial que permitiera interpretar mejor
este fendmeno tan fascinante y propio de la sociedad actual.
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