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Diplomado en

SEGURIDAD
INFORMATICA:
PREVENCION Y
ATAQUES

Descripcion del programa:

El curso de diplomado le entrega al participante conocimientos en variados
contenidos que le permitiran obtener una vision integral de la seguridad
informatica para: gestionar los riesgos de una red, realizar analisis de seguridad,
generar evidencias de vulnerabilidad explotables, realizar auditoria de seguridad
enunared mediana,crear un laboratorio de pruebasvirtual,entre otrasacciones.

Titulo que otorga:

El estudiante que haya satisfecho todas las exigencias académicas,
documentales, pedagdgicas y financieras tendra derecho a recibir el: Titulo de
“Diplomado en Seguridad Informatica: Prevenciony Ataques”

Objetivo General:
Formar al participante en competencias especificas en el area de seguridad
informatica.
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Objetivos Especificos:

Ser capazde:

Entender: los conceptos basicos (vision general), las politicas, las tecnologias de
cortafuegos (IPS/IDS), malware, cibercrimen, la seguridad centrada en el nodo y
perimétrica,de laseguridad informatica.

Montar un laboratorio informatico virtual de pruebas.

Prevenir ataquesinformaticos.

Asegurar equiposde interconexion dered.

Utilizar en forma segura el navegador web.

PerfildeIngreso

El Programa de Diplomado en Seguridad Informatica: Prevencion y Ataques va
dirigido a todas las personas relacionadas al area de Tecnologia de Informaciony
Comunicacion (TICs) que desean conseguir las capacidades y habilidades
especificasen el areadeseguridad de lainformacion.

Perfilde Egresado

Describe, identifica y aplica los conocimientos adquiridos sobre seguridad
informatica mediante los conceptos basicos (vision general), las politicas, las
tecnologias de cortafuegos (IPS/IDS), malware, cibercrimen, la seguridad
centradaenelnodoy perimétrica.

Crea un laboratorio virtual mediante la herramienta informatica VirtualBox con el
fin de realizar pruebas, detecciones y andlisis de amenazas/vulnerabilidades
informaticas.

Utiliza basicamente la herramienta informatica Nmap de escaneo de puertos
para prevenir atagues de reconocimiento pasivo.

Conecta los equipos de interconexion de red (router y swicht) en forma segura
ante posibles ataquesinformaticos.
Hace uso seguro del navegador web.
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Malla Curricular

PENSUM DE DIPLOMADO EN SEGURIDAD INFORMATICA:
PREVENCION Y ATAQUES RES. CSU. N° 51/2020

MODULO HORAS
SEGURIDAD INFORMATICA: PREVENCION Y (A
ATAQUES
TOTAL DE HORAS DEL PROGRAMA 64 HS

Carga Horaria: 64horas Reloj

Modalidad:
Presencial

Requisitos paralainscripcion:

a) Completaryfirmarlasolicitud deinscripcion.

b) Una fotocopia de Cédula de Identidad.

c) Abonarlosaranceles correspondientes al programa respectivo del Diplomado

Universidad Tecnolégica Intercontinental

Facultad de Tecnologia Informatica

Central de Informes: (021) 590 353 — *590 Gratis desde Tigo
www.utic.edu.py
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